Aviso de Privacidade — Conteido HCP Sandoz

21/07/2023

Vocé esta recebendo este Aviso de Privacidade, pois esta visitando um website ou utilizando um aplicativo
movel ("App”) da Sandoz do Brasil. Isto posto, importa a necessidade do tratamento adequado das
informagdes dos usuarios, consideradas como “dados pessoais”. Cumpre salientar que a Sandoz
considera a protecao dos seus dados pessoais e de sua privacidade matérias de grande importancia.

A Sandoz do Brasil Industria Farmacéutica Ltda., inscrita no CNPJ/MF sob o n°® 61.286.647/0001-16,
com sede na Rua Antdnio Rasteiro Filho (marginal PR 445), nimero 1920, Parque Industrial José Garcia
Gimenes, CEP 86183-751, Cambé — PR, Brasil (“Sandoz”), é controladora e responsavel pelo tratamento
dos seus dados pessoais, uma vez que possui a responsabilidade das decisbes referentes ao tratamento
de dados. Ao longo deste Aviso de Privacidade, “nés” ou “nosso” refere-se a Sandoz.

Este Aviso de Privacidade contém informacdes praticas sobre os dados pessoais especificos coletados
quando visita o nosso Contetido HCP Sandoz — conteudo.sandoz.com.br, o porqué e como coletamos
e tratamos estes dados. Também, contém informagdes gerais acerca dos padrdes técnicos ou dados
pessoais de navegacao que tratamos sobre os visitantes dos nossos websites ou usuarios dos nossos
Apps (aplicativos), a base legal para utilizar seus dados pessoais, bem como seus direitos relativos a todos
seus dados pessoais coletados.

Convidamos vocé a ler cuidadosamente este Aviso de Privacidade e, para qualquer questao adicional
relativa ao tratamento dos seus dados pessoais, por favor, nos envie um e-mail para:
sandoz_global.dpo@sandoz.com .

A Sandoz tratara os seus dados pessoais quando visitar e utilizar o Conteido HCP Sandoz, que é promover
e educar a populagao de profissionais de salude com informagdes médicas cientificas de relevancia, atuais
e de qualidade.

1. Dados pessoais especificamente coletados

Dados de identificagao e de contato: nome completo, telefone celular, nimero de WhatsApp, profissao,
especialidade, CRM/CFM, enderego de e-mail.

Dados de navegacgao: cookies ndo essenciais e cookies de performance.

Esta informagéo pode ser fornecida a Sandoz diretamente por vocé (por exemplo, ao preencher um
formulario online ou quando interage com o Website ou a App), fornecida por terceiros contratados, obtida
por meio de fontes publicas confiaveis ou por algum de nossos clientes (ou seja, pela entidade juridica
para quem vocé trabalha).

2. Finalidades especificas para coletarmos os seus dados pessoais

Os dados pessoais coletados serao utilizados para as seguintes finalidades especificas:

- Receber Conteudos Médicos Sandoz, de acordo com a sua preferéncia, destinados a profissionais de
saude (tais como, noticias sobre as nossas atividades e produtos, promogdes e outros conteudos
relevantes para a pratica da medicina e de cuidados de saude em geral);
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- Enviar e-mail, SMS e WhatsApp com conteddo e materiais relevantes destinados a profissionais de
saude, tais como, informacdes cientificas, noticias e informacgdes sobre as nossas atividades e produtos,
convites para participar em eventos (remotos e/ou presenciais), pesquisas, questionarios ou outras
interacdes pertinentes, bem como outros contetdos relevantes para a pratica da medicina e de cuidados
de saude em geral. Caso vocé fornega seu consentimento.

- Criagao de publicos segmentados/personalizados para utilizarmos em plataformas de anuncios como o
Google e Facebook, no intuito de impactar profissionais de salde com conteudos relacionados as nossas
atividades e produtos, bem como outros conteudos relevantes para a pratica da medicina e de cuidados
de saude em geral, ou exclui-los, quando julgarmos que nossos anuncios ndo séo pertinentes. Caso vocé
forneca seu consentimento.

Por favor, note que os dados coletados também podem ser utilizados pela Sandoz para diversas outras
finalidades padrao (por exemplo, avaliar e medir a utilizagdo do nosso Website), conforme previstas no
presente Aviso de Privacidade.

3. Em quais hipéteses utilizamos os seus dados pessoais?

Nao utilizaremos os seus dados pessoais se ndo tivermos uma justificativa adequada, prevista em lei, para
tal finalidade. Nestes termos, apenas trataremos os seus dados pessoais:

- Se tivermos, previamente, obtido o seu consentimento;

= Se o tratamento for necessario para executar as obrigagdes contratuais assumidas com
vocé ou para adotar diligéncias pré-contratuais, a seu pedido;

= Se o tratamento for necessario para cumprir obriga¢des legais ou regulatorias; ou

= Se o tratamento for necessario para atender aos nossos interesses legitimos, desde que
nao afetem indevidamente os seus direitos e liberdades fundamentais, que sao
prevalecentes.

Por favor, note que ao tratarmos os seus dados pessoais de acordo com esta Ultima
justificativa, procuraremos sempre manter um equilibrio entre os nossos interesses
legitimos e a sua privacidade. Sdo exemplos de “interesses legitimos”, as atividades de
tratamento de dados realizadas para:

. Beneficio de servigos mais eficientes (por exemplo, poderemos optar por utilizar
determinadas plataformas disponibilizadas por fornecedores para tratar os seus
dados);

. Oferecer os nossos produtos e servigos aos nossos clientes;

. Prevenir fraudes ou atividades criminosas, utilizagbes indevidas dos nossos

servicos, bem como da seguranga dos nossos sistemas, arquiteturas e redes de
tecnologias da informagao;

. Vender qualquer parte do nosso negdécio ou ativos, ou para permitir a aquisicao
total ou parcial do nosso negécio ou ativos por um terceiro;

. Cumoprir os nossos objetivos de responsabilidade corporativa e social.



4. Quem tem acesso aos seus dados pessoais e para quem sao transferidos?

Nao iremos vender, compartilhar ou, por qualquer outra forma, transferir os seus dados pessoais a
terceiros, exceto nas hipoteses previstas no presente Aviso de Privacidade.

No exercicio da nossa atividade e para as finalidades previstas no presente Aviso de Privacidade, os seus
dados pessoais serdo compartilhados com a empresa terceira T. S. PECORARI TECNOLOGIA DA
INFORMACAO LTDA - Responsavel pela hospedagem de dados do website Contelildos HCP Sandoz;
CREATIVE HOUSE COMUNICACAO LTDA - Responsavel pela manutengdo e gerenciamento do
conteudo deste website; SINCH BRASIL S.A — Responsavel pelo envio de comunicagdes via Whatsapp;
e SALESFORCE - Proprietaria da ferramenta “Marketing Cloud” e responsavel pela gestao dos disparos
de e-mails em nome da Sandoz. Estas empresas sdo nossas operadoras, ou seja, atuam em nosso nome
e estao contratualmente obrigadas a proteger os seus dados pessoais. Os seus dados pessoais também
poderdo ser acessados ou transferidos para as categorias de destinatarios abaixo indicados, de acordo
com as suas necessidades de conhecimento, para alcancar tais necessidades em conformidade com as
finalidades previstas no presente Aviso de Privacidade:

- Os nossos colaboradores no exercicio de suas fungdes;

- Os nossos outros fornecedores e prestadores de servigos que nos disponibilizam produtos
€ Servigos;

- Os nossos fornecedores de sistemas de tecnologias de informagéo, prestadores de
servigos de nuvem (“cloud”), fornecedores de bases e consultores;

- Os nossos parceiros de negocio que, conjuntamente conosco, oferecem produtos ou
servigos;

- Quaisquer terceiros a quem tenhamos transmitido os nossos direitos e obrigagoes;

- Os nossos consultores e advogados externos no contexto de venda ou transferéncia de
qualquer parte do nosso negdécio ou ativos.

Os terceiros acima referidos estao contratualmente obrigados a proteger a confidencialidade e seguranga
dos seus dados pessoais e a cumprir o disposto na legislagédo aplicavel.

Os seus dados pessoais também podem ser acessados ou transferidos para qualquer autoridade,
organismo publico ou tribunal, nacional ou internacional, caso tal acesso ou transferéncia seja exigivel em
cumprimento da legisla¢ao aplicavel ou em decorréncia de uma solicitagdo ou requerimento de qualquer
uma daquelas entidades.

Os seus dados pessoais também poderao ser tratados, acessados ou armazenados em um pais que nao
seja a sede da Sandoz, pais este que podera néo oferecer o mesmo nivel de protegao de dados pessoais.

Na eventualidade de transferirmos os seus dados pessoais para empresas terceiras localizadas em outras
jurisdigbes, iremos assegurar a protegdo dos seus dados pessoais por meio: (i) da aplicagdo do nivel de
protecéo exigido pela legislagdo de protegao/privacidade de dados pessoais aplicavel a Sandoz e (ii) da
atuacdo em conformidade com as nossas politicas e padrdes. Podera solicitar informagbes adicionais
sobre as transferéncias internacionais de dados e obter uma cépia das medidas de seguranga aplicadas
por meio do exercicio dos seus direitos, conforme referido no Ponto 6 abaixo.



5. Periodo de armazenamento

Apenas armazenaremos os seus dados enquanto forem necessarios para cumprir a finalidade para a qual
foram coletados ou para cumprir qualquer exigéncia legal ou regulamentar.

Os dados pessoais dos profissionais de salde que realizarem cadastro no Website, serdo conservados
enquanto forem necessarios para garantir o acesso ao conteddo HCP Sandoz, resguardado o direito de
conservagao pelo periodo adicional de 5 (cinco) anos, apos o seu Ultimo uso/acesso a este website,
observando as hipéteses de cumprimento de obrigacdo legal e exercicio regular de direitos. Apos o
decurso deste periodo os seus dados pessoais serao eliminados dos nossos sistemas.

6. Como protegemos os seus dados pessoais?

Nés colocamos em pratica medidas técnicas e administrativas aptas a proteger os seus dados pessoais,
com nivel adequado de seguranga e de confidencialidade.

Estas medidas consideram:

(i) A utilizacdo de tecnologia avangada disponivel, em particular recorremos a transmissao de
informacao em rede de modo criptografado, asseguramos trilhas de auditoria das pessoas
autorizadas a acessar os seus dados pessoais e que tal acesso seja realizado mediante
identificadores de utilizadores unicos, com senhas de acesso pessoais € intransmissiveis
que sao periodicamente atualizadas;

(i) A hospedagem das informagbes, o armazenamento em ambientes seguros, controlados e
rigorosamente avaliados, no que diz respeito aos requisitos técnicos de seguranga da
informacao.

(iii) Os custos da sua aplicagao;
(iv) A natureza dos dados;
(v) Os riscos do tratamento.

O objetivo das medidas é o de proteger os seus dados de acessos nio autorizados e de situagdes
acidentais ou ilicitas de destruigéo, perda, alteragdo, comunicagao ou difusdo, bem como contra qualquer
outra forma de tratamento ilicito.

Adicionalmente, ao tratarmos os seus dados, observamos as seguintes obrigacdes:

- Apenas coletamos e tratamos dados pessoais que sejam adequados, relevantes e ndo
excessivos ao que é estritamente necessario para atingir as finalidades acima referidas;

- Asseguramos que os seus dados permanecerdo atualizados e exatos (para tanto,
poderemos solicitar que confirme os dados que detemos sobre vocé&, bem como te
convidamos a nos informar, espontaneamente, sempre que existir uma alteragédo sobre as
suas circunstancias pessoais, para que possamos garantir que os seus dados estejam
sempre atualizados); e



- Podemos tratar quaisquer dados sensiveis que lhe digam respeito, se os fornecer
voluntariamente em cumprimento da legislagdo aplicavel a protecdo de dados e
exclusivamente limitado ao que seja necessario para as finalidades acima referidas, sendo
os dados acessados e tratados apenas pelo pessoal autorizado, sob nossa
responsabilidade ou dos nossos representantes que estejam sujeitos a uma obrigagéo de
sigilo profissional ou de confidencialidade.

7. Como utilizamos cookies e outras tecnologias similares nos nossos websites e
apps?

Podemos coletar e processar informagdes sobre sua visita a este website, como as paginas que vocé
visita, o site de onde veio e as pesquisas que realiza. Podemos usar essas informagdes para ajudar a
melhorar o conteudo do website e compilar estatisticas agregadas sobre as pessoas que usam nosso
website, para nosso uso interno e fins de pesquisa de mercado. Ao fazer isso, podemos instalar "cookies"
ou tecnologias semelhantes que coletam o nome de dominio do usuario, seu provedor de servicos de
Internet, seu sistema operacional e a data e hora de acesso.

Os cookies sdo pequenos arquivos de texto enviados para o seu computador quando visita os nossos
websites. Toda vez que o usuario volta ao mesmo website, 0 navegador recupera e envia esse arquivo
"cookie" para o website. Os cookies sdo Uteis porque servem para propositos importantes, como ajudar
um website a lembrar suas preferéncias e configuragdes, realizar andlises para melhorar os servigos,
fornecer a vocé contelddo ou anuncios relevantes e autentica-lo nos websites.

Os cookies nao danificam seu computador. Vocé pode configurar seu navegador para notifica-lo quando
receber um cookie, isso permitira que vocé decida se deseja aceita-lo ou ndo. Vocé também pode recusar
cookies de um modo geral. No entanto, se ndo aceitar os nossos cookies, podera n&o conseguir utilizar
todas as funcionalidades do nosso website.

Quando vocé visita nossos websites, pode ser apresentado a vocé um banner de configuragdo de cookies
que permite gerenciar as configuragdes e aceitar ou negar os cookies.

Nos websites da Sandoz, vocé tem a opgdo de consentir com o uso de cookies ao visitar o website pela
primeira vez, quando um banner de cookie for exibido, ou gerenciar essas configuragdes a qualquer
momento, clicando no link “Configuragdes de Cookies” no rodapé do website.

Essas configuragbes de cookies oferecem a opgao de aceitar ou negar seu consentimento para todas as
categorias de cookies (com excegdo dos cookies necessarios). Consulte as “Configuragdes de Cookies”
do website para saber mais sobre quais tipos de cookies usamos, suas a finalidades, duragédo e
proveniéncia) e como vocé pode gerenciar suas preferéncias.

Poderemos também usar outras tecnologias nos nossos websites e apps e coletar e tratar os seus dados
pessoais, incluindo:

. Etiquetas de internet (tais como etiquetas de agao, single-pixel GIFs, clear GIFs, invisible GIFs e
1-by-1 GIFs, que sao tecnologias que permitem o monitoramento das preferéncias dos usuarios); e

. Tecnologia Adobe Flash (incluindo Flash Local Shared Objects, exceto se tiver definido as suas
configuragbes de outra forma).



Poderemos coletar varios tipos de dados técnicos e de navegacédo padrao enquanto utiliza os nossos
websites e apps, que sdo necessarios para assegurar o funcionamento adequado destes, incluindo:

. Informacgao relativa ao seu browser e ao seu equipamento (e.g. dominio do seu prestador de
servigos de internet, tipo e versdo de browser, sistema operativo e plataforma, resolugao de ecra, modelo
e fabricante do seu equipamento);

. Estatisticas relativas ao seu uso do nosso website ou app (e.g. informagéo relativa as paginas
visitadas, informagéo pesquisada, tempo utilizado no nosso website);

. Dados de utilizagéo (e.g. data e hora de acesso ao nosso website e app, arquivos descarregados);

. Utilizagéo do seu equipamento durante o uso do nosso website ou app (exceto se desabilitar essa
fungdo por meio da alteragdo das configuragdes do seu equipamento); e

. De forma geral, qualquer informagéo que nos fornecer ao utilizar o nosso website e app.

- Por favor, note que, de forma consciente, nao iremos coletar, usar ou divulgar informagao
pessoal de menores de 18 anos sem obter o prévio consentimento, especifico e em destaque, dos pais ou
responsaveis legais.

Essas informagdes nos ajudam durante a utilizagdo de um dos nossos websites ou apps, para as seguintes
finalidades:

- Gestao dos nossos utilizadores (e.g. registro, gestdo de conta, respostas as questbes e
para prestar apoio técnico);

- Gerenciar e melhorar os nossos websites e apps (e.g. diagnosticar problemas de servidor,
otimizar o trafego, integrar e otimizar paginas web quando apropriado);

- Medir a utilizagdo dos nossos websites e apps (e.g. identificando estatisticas acerca do
trafego, reunindo informagao dos comportamentos dos usuarios e das paginas por eles visitadas);

- Melhoria e personalizagdo da sua experiéncia e adequacdo do conteudo as suas
preferéncias (e.g. mediante memorizagdo das suas sele¢des e preferéncias por meio da utilizagao de
cookies);

- Enviar servigos e conteudos personalizados a vocé, com base na sua localizagao;

- Melhorar a qualidade dos nossos produtos e servigos, bem como expandir as nossas
atividades comerciais;

- Monitorar e prevenir fraudes, violagdes e outros possiveis maus usos dos nossos websites
€ apps;

- Responder a um pedido oficial de uma autoridade publica ou judicial com a necessaria
autorizagao;

- Gerenciar os nossos recursos de tecnologias da informagéo, incluindo gestdo de
infraestrutura e continuacéo de atividades (business continuity);

- Preservar os interesses econdmicos da empresa e assegurar o cumprimento e reportes
exigidos (tais como, cumprimento das nossas politicas e requisitos legais locais, fiscais ou tributarios,
gestado de alegadas situagbes de ma conduta fraudulenta, realizagéo de auditorias, defesa de direitos);

- Manutengdes de arquivo e registro; e



- Quaisquer outras finalidades impostas por lei ou pelas autoridades.

A base legal para o processamento de suas informagdes pessoais quando fazemos analises de websites
€ 0 seu consentimento ou nossos legitimos interesses.

8. Quais sdo os seus direitos e como pode exercé-los?

Pode exercer os direitos abaixo identificados sob as condi¢des e dentro dos limites estabelecidos
por lei:

- Odireito de confirmacéao da existéncia do tratamento;
- Oddireito de acesso aos seus dados pessoais tratados por nos;
- Odireito de correcado de dados inexatos, desatualizados ou incompletos;

- O direito de anonimizacgéo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com a Lei aplicavel;

- O direito de requerer a eliminagdo dos seus dados pessoais tratados com o consentimento,
nos termos legalmente admissiveis;

- O direito de revogar o consentimento, em qualquer momento, sem comprometer a licitude do
tratamento efetuado com base no consentimento previamente dado;

- Odireito de se opor, total ou parcialmente, ao tratamento dos seus dados pessoais;

- Odireito de pedir a portabilidade dos dados pessoais que nos forneceu para outro Fornecedor
de servigos ou produtos, em formato estruturado, de uso corrente e de leitura automatica, sem
impedimento nosso e sujeito as suas obriga¢des de confidencialidade; e

- O direito de informacdo das entidades publicas e privadas com as quais a Sandoz,
controladora, realizou uso compartilhado de dados.

Se tiver alguma questao ou se quiser exercer os seus direitos acima indicados, pode nos enviar um e-mail
para sandoz_global.dpo@sandoz.com, indicando o seu nome completo e a palavra Website HCP
Sandoz, para efeitos de sua identificagdo. Sem prejuizo, poderemos solicitar informagdes adicionais para
confirmar a sua identidade.

Em qualquer caso e adicionalmente aos direitos acima referidos, possui o direito de apresentar uma
reclamacgao a autoridade de protegcao de dados competente.

9. Como sera informado sobre possiveis alteragoes deste Aviso de Privacidade?

Quaisquer alteragdes ou ampliagbes do tratamento dos seus dados pessoais em relagéo ao descrito neste
Aviso de Privacidade, serdo previamente notificadas mediante aviso individual enviado pelos nossos
canais de comunicagao habituais (e.g. por email), bem como por meio dos nossos websites ou apps (via
banners, pop-ups ou outros mecanismos de notificagao).

10. Contate-nos

Caso tenha alguma duvida sobre o tratamento dos seus dados pessoais, no contexto aqui descrito, por
favor, contate a Sandoz por meio do e-mail sandoz_global.dpo@sandoz.com .

BR2307219617. Aprovado em jul/23.
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